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	Примечание: См. расширенную версию Готового решения.
	



	
	
	КонсультантПлюс: примечание.
Материал подходит для всех организаций. Учреждениям (бюджетным, казенным, автономным) применять с учетом примечаний по тексту.
	


Какие существуют требования к обработке персональных данных работников организации

	
	
	Обработка персональных данных работников - это, по сути, все действия с такими данными (например, сбор, получение, хранение, передача). Требований к такой обработке достаточно много, но все они определены законом. Приведем основные из них.
Обрабатывайте персональные данные только в определенных целях (например, чтобы соблюсти закон, помочь работнику трудоустроиться, обеспечить его безопасность).
Персональные данные получайте у самого работника, при этом перечень таких персональных данных ограничен. Если хотите получить их у третьего лица - уведомьте работника и получите его согласие.
Разработайте специальный комплект документов, выработайте с работниками меры защиты персональных данных.
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1. Что понимается под обработкой персональных данных
Когда вы запрашиваете паспортные данные и другие сведения у работников при заключении трудового договора или даже раньше - при подборе, вы уже обрабатываете персональные данные.
Обработка персональных данных включает сбор, запись, накопление, хранение, уточнение (обновление, изменение), использование, передачу, уничтожение и другие действия с персональными данными, перечисленные в п. 3 ст. 3 Закона о персональных данных.

1.1. Какие документы содержат персональные данные работника
К документам, которые содержат персональные данные работника, относятся, в частности:
1. анкета, которую работник заполняет при приеме на работу;
1. копия паспорта;
1. сведения о трудовой деятельности, трудовая книжка (в случае ее ведения) или ее копия (сведения о трудовом стаже, предыдущих местах работы);
1. копии свидетельств о заключении брака, рождении детей;
1. документы воинского учета;
1. справка о доходах и суммах налога физического лица с предыдущего места работы;
1. документы об образовании и (или) квалификации работника;
1. документ, который подтверждает регистрацию в системе индивидуального (персонифицированного) учета. Это может быть карточка СНИЛС, выданная до 01.04.2019, либо уведомление по ранее установленной форме или по действующей форме;
1. трудовой договор;
1. подлинники и копии приказов по личному составу.

1.2. Нужно ли получать согласие работника на обработку персональных данных
Да, нужно, за исключением некоторых случаев.
По общему правилу вы вправе обрабатывать персональные данные работника с его письменного согласия (п. 1 ч. 1 ст. 6, абз. 1 ч. 4 ст. 9 Закона о персональных данных). Есть случаи, когда оно не требуется. К примеру, согласие не нужно, если вы сообщаете персональные данные работника третьей стороне, чтобы предупредить угрозу его жизни и здоровью, или обрабатываете такие данные для осуществления и выполнения обязанностей, возложенных на вас законодательством (п. 2 ч. 1 ст. 6 Закона о персональных данных, ст. 88 ТК РФ, п. 4 Разъяснений Роскомнадзора).
Чтобы разместить фотографию работника на Доске почета, требуется получить его согласие. Учтите требования к его содержанию и особенности обработки персональных данных, разрешенных субъектом персональных данных для распространения, установленные ст. 10.1 Закона о персональных данных. Эти особенности не применяют при обработке персональных данных госорганами, муниципальными органами и подведомственными им организациями для выполнения функций, полномочий и обязанностей, которые возложены на них законодательством (ч. 9 ст. 9, ч. 15 ст. 10.1 этого Закона).
Вывод о необходимости руководствоваться указанными нормами основан на следующем:
1. под фотографией на Доске почета обычно указывают фамилию, имя, отчество (при наличии), должность работника. Все это относится к персональным данным (п. 1 ст. 3 Закона о персональных данных, Письмо Роскомнадзора от 20.01.2017 N 08АП-6054);
1. Доску почета, как правило, размещают в общедоступном месте, и подразумевается, что с персональными данными работника может ознакомиться неопределенный круг лиц. Такие действия являются обработкой персональных данных в виде их распространения (п. п. 3, 5 ст. 3 Закона о персональных данных);
1. распространять персональные данные работника вы можете только после того, как он даст специальное согласие. Оно оформляется отдельно от иных согласий работника на обработку персональных данных (п. 1.1 ст. 3, ч. 1 ст. 10.1 Закона о персональных данных).

2. Какие общие требования закона учитывать при обработке персональных данных работников организации
Все общие требования к обработке персональных данных работников установлены ст. 86 ТК РФ. К самым ключевым относятся следующие (подробнее о них расскажем ниже):
1. обрабатывайте персональные данные только в определенных целях (например, для трудоустройства работника) (п. 1 ст. 86 ТК РФ);
1. получайте персональные данные исключительно у работника. Если их возможно получить только у третьих лиц, сообщите об этом работнику и заручитесь его письменным согласием (п. 3 ст. 86 ТК РФ);
1. ознакомьте работников под подпись с локальными нормативными актами, устанавливающими порядок обработки персональных данных (п. 8 ст. 86 ТК РФ);
1. вырабатывайте совместно с работниками меры по защите персональных данных (п. 10 ст. 86 ТК РФ).
Кроме того, отдельные требования установлены Законом о персональных данных, в частности:
1. до начала обработки персональных данных вы обязаны уведомить Роскомнадзор о намерении их обрабатывать (ч. 1 ст. 22 Закона о персональных данных). Форма уведомления о намерении осуществлять обработку персональных данных утверждена Приказом Роскомнадзора от 28.10.2022 N 180;

	Какой срок подачи в Роскомнадзор уведомления о начале обработки персональных данных работников
Конкретный срок подачи уведомления законодательством РФ не предусмотрен. Начиная с 1 сентября 2022 г. у работодателя (за исключением отдельных случаев) появилась обязанность направлять такое уведомление в Роскомнадзор. Сделать это необходимо до того, как работодатель начнет обработку персональных данных своих работников (ч. 1 ст. 22 Закона о персональных данных).
Если вы начали обработку персональных данных своих работников до 1 сентября 2022 г., когда такой обязанности еще не было, уведомить Роскомнадзор необходимо сейчас. Предельный срок направления такого уведомления не установлен (Письмо Роскомнадзора от 06.09.2022 N 08-80975). Однако, если вы еще не уведомили Роскомнадзор, рекомендуем сделать это как можно скорее, иначе существует риск привлечения вас к административной ответственности по ст. 19.7 КоАП РФ.
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	См. также: Как уведомить Роскомнадзор об обработке персональных данных
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	Образец заполнения уведомления о намерении осуществлять обработку персональных данных работников
	


1. в случае изменения сведений, указываемых в уведомлении о намерении осуществлять обработку персональных данных, также уведомите Роскомнадзор (ч. 7 ст. 22 Закона о персональных данных);
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	Образец заполнения уведомления об изменении сведений, содержащихся в уведомлении о намерении осуществлять обработку персональных данных
	


1. до начала деятельности по трансграничной передаче персональных данных вам нужно уведомить Роскомнадзор о своем намерении (ч. 3 ст. 12 Закона о персональных данных). Подробнее о том, как осуществляется такая передача, расскажем ниже;
1. необходимо провести оценку вреда, который может нанести неправомерное распространение персональных данных. Также оцените, как соотносятся этот вред и меры, которые вы принимаете, чтобы соблюсти обязанности, предусмотренные Законом о персональных данных (п. 5 ч. 1 ст. 18.1 указанного Закона);
1. если вы установили, что такие данные неправомерно или случайно переданы (предоставлены, распространены и т.д.) и это нарушило права работника, вы обязаны уведомить Роскомнадзор. В течение 24 часов нужно сообщить об инциденте, его причинах, предполагаемом вреде, принятых мерах по устранению последствий и о лице, уполномоченном взаимодействовать с ведомством по данному инциденту. О результатах внутреннего расследования происшествия и лицах, из-за которых оно произошло (если они есть), надо уведомить в течение 72 часов (ч. 3.1 ст. 21 Закона о персональных данных). При направлении уведомлений нужно руководствоваться Порядком, утвержденным Приказом Роскомнадзора от 14.11.2022 N 187;
1. вы должны уничтожить либо обезличить персональные данные по достижении целей их обработки или в случае утраты необходимости в достижении этих целей (исключение устанавливает федеральный закон). Если уничтожение происходит в случаях, предусмотренных ст. 21 Закона о персональных данных, необходимо соблюдать Требования, утвержденные Приказом Роскомнадзора от 28.10.2022 N 179 (ч. 7 ст. 5, ч. 7 ст. 21 названного Закона).
Обработка биометрических персональных данных работника осуществляется в общем порядке с учетом особенностей обработки биометрических персональных данных, установленных Законом о персональных данных. При этом гл. 14 ТК РФ, регулирующая защиту персональных данных работника, не содержит специальных требований к обработке биометрических персональных данных работников.


	
	
	Для учреждений:
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	См. также: Какие меры по защите персональных данных работников должны приниматься при обработке этих данных
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	См. также: Какие меры по защите персональных данных работников должны приниматься при обработке этих данных
	



3. В каких целях могут обрабатываться персональные данные работника
Обрабатывать персональные данные работников можно только в строго определенных целях. Они раскрыты в п. 1 ст. 86 ТК РФ.
Так, обрабатывать персональные данные работника нужно, чтобы:
1. обеспечить соблюдение законов и других нормативных правовых актов (например, передача персональных данных работников в СФР);
1. помочь работникам в трудоустройстве, получении ими образования, карьерном продвижении (например, при направлении на повышение квалификации);
1. обеспечить безопасность работников, контроль над выполняемой ими работой;
1. обеспечить сохранность имущества.
Например, для безопасности работников, сохранности имущества может вводиться видеонаблюдение.


	
	
	Для учреждений:
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	См. также: Как установить в учреждении видеонаблюдение за работниками
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	См. также: Как установить в организации видеонаблюдение за работниками
	



4. Как получить персональные данные работника
Все персональные данные работника получайте только у него самого (п. 3 ст. 86 ТК РФ). Если получить у работника персональные данные нельзя, то можно получить их у третьих лиц, соблюдая определенные требования, о которых мы расскажем ниже.

4.1. Как получить персональные данные работника у третьих лиц

	
	
	КонсультантПлюс: примечание.
Для учреждений:
Ваш учредитель может предусмотреть специальные требования к оформлению внутренних документов (например, использовать специальный бланк, соблюдать требования к реквизитам). Тогда учтите их.
	


Уведомьте работника об этом заранее и получите его письменное согласие (п. 3 ст. 86 ТК РФ).
Оформите такое уведомление письменно, включите в него информацию, указанную в п. 3 ст. 86 ТК РФ:
1. цели получения персональных данных работника у третьих лиц;
1. предполагаемые источники информации (лица, у которых будете запрашивать данные);
1. способы получения данных, их характер;
1. возможные последствия отказа работника дать согласие на получение его персональных данных у третьих лиц.
Желательно вручить такое уведомление работнику под подпись, чтобы у вас было доказательство, что он действительно был уведомлен.
Согласие оформите отдельным документом. Рекомендуем оформить его так же, как согласие на обработку персональных данных, с учетом требований ч. 4 ст. 9 Закона о персональных данных. Оно должно включать, в частности:
1. Ф.И.О., адрес работника, реквизиты паспорта или иного документа, удостоверяющего его личность, кем и когда выдан;
1. наименование и адрес вашей организации;
1. перечень персональных данных, на получение которых дает согласие работник;
1. срок, в течение которого действует согласие.
Убедитесь, что работник подписал документ. Тогда при необходимости вы докажете, что работник действительно дал вам согласие на получение своих персональных данных у третьей стороны.

5. Какие документы о порядке обработки персональных данных должны быть в организации

	
	
	КонсультантПлюс: примечание.
Для учреждений:
Проверьте, возможно для вашего учреждения разработаны специальные документы о порядке обработки персональных данных или установлены требования к составлению таких документов. Например, если ваше учреждение подведомственно Роспотребнадзору, руководствуйтесь специальным Положением об обработке и защите персональных данных в Роспотребнадзоре. А если учреждение подведомственно Рособразованию, при подготовке документов учтите Рекомендации, приведенные в Письме Рособразования от 22.10.2009 N 17-187.
	


Конкретный перечень документов, регламентирующих порядок обработки персональных данных работников, законом не установлен.
Как правило, организации издают положение о персональных данных или иной локальный нормативный акт по вопросам их обработки. В таком документе описывают все связанные с ней действия (хранение, использование данных и т.д.). Для каждой цели обработки документ должен определять в том числе категории и перечень персональных данных, способы, сроки их обработки и хранения и др. (ст. 87 ТК РФ, п. 2 ч. 1 ст. 18.1 Закона о персональных данных).
Также создайте документ, определяющий политику в отношении обработки персональных данных (п. 2 ч. 1 ст. 18.1 Закона о персональных данных). Его структуру и содержание вы можете установить самостоятельно (Письмо Роскомнадзора от 19.10.2021 N 08-71063). При этом целесообразно руководствоваться Рекомендациями, изданными Роскомнадзором.
Такой документ должен включать в себя, в частности, сведения о цели сбора персональных данных, правовых основаниях их обработки, объеме и категориях обрабатываемых данных, порядке и условиях их обработки.
Если у вас нет документа, определяющего политику в отношении обработки персональных данных, разработайте и утвердите его (п. 2 ч. 1 ст. 18.1 Закона о персональных данных).

5.1. Как ознакомить работников с документами о порядке обработки персональных данных в организации
Ознакомьте работников с документами, которые у вас в организации регламентируют порядок обработки персональных данных, под подпись (п. 8 ст. 86, ч. 2 ст. 22 ТК РФ).
Вы можете использовать такой же порядок ознакомления, что и при ознакомлении с Правилами внутреннего трудового распорядка (например, с помощью листа ознакомления, составленного в свободной форме).
А документ, определяющий политику в отношении обработки персональных данных, дополнительно опубликуйте (ч. 2 ст. 18.1 Закона о персональных данных). Например, разместите на сайте организации.
Если это сделать невозможно, нужно сделать политику доступной каким-то иным способом (ч. 2 ст. 18.1 Закона о персональных данных). Например, повесьте распечатанную на бумаге политику на стенде в офисе. Главное, обеспечьте неограниченный доступ к документу (Письмо Роскомнадзора от 19.10.2021 N 08-71063).

6. Когда может понадобиться трансграничная передача персональных данных работников организации и как ее осуществлять
Такая передача может потребоваться, например, при организации зарубежных командировок или обучения ваших работников за границей РФ. Это следует из п. 11 ст. 3 Закона о персональных данных.
Для трансграничной передачи персональных данных работников законодательством особые требования не установлены. Поэтому руководствуйтесь общими правилами.
Согласие работника на трансграничную передачу его персональных данных работодатель должен получить в письменном виде (п. 1 ч. 1 ст. 6, ч. 4 ст. 9 Закона о персональных данных, ст. 88 ТК РФ). Утвержденной формы такого согласия нет, работодатель может разработать ее самостоятельно. К содержанию такого согласия предъявляются общие требования. При этом исходя из п. п. 4 и 7 ч. 4 ст. 9 Закона о персональных данных в нем должно быть дополнительно указано, что это согласие на трансграничную передачу персональных данных, а также должны быть указаны цели такой передачи. Кроме того, рекомендуем указать в согласии перечень стран, куда будут переданы данные.
В законодательстве РФ не содержится требования о том, чтобы согласие работника на трансграничную передачу его персональных данных было оформлено отдельным документом. Такое согласие можно включить в текст согласия на обработку персональных данных работника изначально, например при приеме на работу. Однако на практике при появлении необходимости на трансграничную передачу персональных данных работника такое согласие дополнительно оформляется отдельным документом.

	Пример оформления согласия работника на трансграничную передачу персональных данных
Генеральному директору ООО "Альфа"
Иванову И.И.
от Сергеева А.А.

Согласие
на трансграничную передачу персональных данных

Я, Сергеев Алексей Алексеевич (паспорт 45 07 605506, выдан 14.11.2007 Отделением по району Донской ОУФМС России по гор. Москве в ЮАО, адрес: 115419, Москва г., Донская ул., д. 28А, кв. 76),
даю согласие ООО "Альфа" (ОГРН 1127785195230, ИНН 7722345678, адрес: г. Москва, шоссе Энтузиастов, д. 9)
на трансграничную передачу в страны: Аргентинская Республика, Мексиканские Соединенные Штаты, Федеративная Республика Бразилия
для целей осуществления мероприятий, связанных с моим выездом и пребыванием в указанных странах,
как с использованием, так и без использования средств автоматизации
следующих персональных данных:
Ф.И.О., дата и место рождения, пол, гражданство, серия, номер, дата выдачи паспорта и наименование выдавшего его органа, адрес регистрации по месту жительства, семейное положение и сведения о членах семьи, номер телефона, адрес электронной почты, размер среднемесячного заработка, должность в ООО "Альфа", дата приема на работу, фотография, сведения об образовании, сведения о владении иностранными языками, сведения о состоянии здоровья, связанные с возможностью выполнения трудовой функции.
Настоящее согласие действительно до 18.06.2025.
Настоящее согласие может быть отозвано в любой момент путем направления заявления в простой письменной форме в ООО "Альфа".

Сергеев
17.06.2024



Также до начала передачи (ч. 3 - 6 ст. 12 Закона о персональных данных):
1. получите определенные сведения от органов власти иностранного государства, иностранных физлиц, иностранных юрлиц, которым планируете передавать персональные данные. Среди этих сведений - номера контактных телефонов, почтовые адреса и адреса электронной почты.
Будьте готовы представить в Роскомнадзор эти сведения в течение 10 рабочих дней (по общему правилу) с даты получения запроса ведомства;
1. направьте в Роскомнадзор уведомление о намерении осуществлять трансграничную передачу персональных данных за подписью уполномоченного лица. Оформите документ на бумажном носителе или в форме электронного документа, включив в него обязательные сведения, например категории и перечень передаваемых персональных данных.
Это уведомление направляется отдельно от уведомления о намерении осуществлять обработку персональных данных, предусмотренного ст. 22 Закона о персональных данных.
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После направления уведомления вы вправе осуществлять трансграничную передачу персональных данных на территории указанных в таком уведомлении иностранных государств, которые являются сторонами Конвенции Совета Европы о защите физлиц при автоматизированной обработке персональных данных или включены в специальный Перечень, утвержденный Приказом Роскомнадзора от 05.08.2022 N 128. Это можно делать до принятия Роскомнадзором решения о запрете или ограничении передачи данных (ч. 10 ст. 12 Закона о персональных данных).
Вы не можете до истечения установленных для рассмотрения уведомления сроков передавать персональные данные на территории указанных в уведомлении иностранных государств, которые не являются сторонами названной Конвенции Совета Европы и не включены в упомянутый Перечень. Исключение - ситуация, когда трансграничная передача необходима для защиты жизни, здоровья, иных жизненно важных интересов работника (других лиц) (ч. 11 ст. 12 Закона о персональных данных).
Информацию о статусе рассмотрения уведомления вы можете проверить на официальном сайте Роскомнадзора.
Роскомнадзор может запретить или ограничить трансграничную передачу персональных данных. Тогда вы должны обеспечить уничтожение органом власти иностранного государства, иностранным физлицом, иностранным юрлицом персональных данных, которые вы им передали (ч. 7 - 9, 12 - 14 ст. 12 Закона о персональных данных).

	Когда не применяются требования о трансграничной передаче персональных данных
Отдельные требования ст. 12 Закона о персональных данных не применяются к операторам, которые осуществляют передачу таких данных в целях выполнения возложенных международным договором РФ, законодательством РФ на госорганы, муниципальные органы функций, полномочий и обязанностей (ч. 15 ст. 12 Закона о персональных данных). Перечень случаев, при которых не применяются требования ч. 3 - 6, 8 - 11 ст. 12 указанного Закона, утвержден Постановлением Правительства РФ от 29.12.2022 N 2526.



7. Что учесть при оценке вреда, который может быть причинен в связи с неправомерным распространением персональных данных
Проведите оценку вреда согласно Требованиям, утвержденным Приказом Роскомнадзора от 27.10.2022 N 178. Этим должен заняться ответственный за организацию обработки персональных данных либо созданная вами комиссия (п. 1 этих Требований).
В ходе оценки определите одну из степеней вреда (высокую, среднюю или низкую), который может быть причинен в случае нарушения Закона о персональных данных. Если выясните, что может быть причинен вред различных степеней, выбрать нужно более высокую степень вреда (п. п. 2, 6 Требований, утвержденных Приказом Роскомнадзора от 27.10.2022 N 178).
По итогам оценки составьте акт на бумажном носителе или в электронной форме, подписанный согласно законодательству. Включите в документ обязательные сведения, в частности дату проведения оценки и Ф.И.О., должности тех, кто ее делал (п. п. 3 - 5 Требований, утвержденных Приказом Роскомнадзора от 27.10.2022 N 178).
По запросу Роскомнадзора вы обязаны представить акт оценки вреда (ч. 4 ст. 18.1 Закона о персональных данных). Также документ понадобится и в случае, если персональные данные неправомерно или случайно переданы (предоставлены, распространены и т.д.) и это нарушило права работника. Результаты оценки вреда отражаются среди обязательных сведений в первичном уведомлении, которое направляется в Роскомнадзор (п. 1 ч. 3.1 ст. 21 Закона о персональных данных, п. 2 Порядка, утвержденного Приказом Роскомнадзора от 14.11.2022 N 187).
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8. В каком порядке уничтожаются персональные данные в организации
Вы сами регламентируете в ЛНА порядок уничтожения персональных данных при достижении целей их обработки или при наступлении иных законных оснований (п. 2 ч. 1 ст. 18.1 Закона о персональных данных). Среди прочего можете установить, например, следующие правила уничтожения:
1. с использованием шредера - для персональных данных на бумажных носителях;
1. путем механического нарушения целостности носителя, не позволяющего считать или восстановить персональные данные, а также путем удаления данных с электронных носителей методами и средствами гарантированного удаления остаточной информации - для персональных данных на электронных носителях.
Можете поручить заниматься этим специально созданной комиссии.
При уничтожении персональных данных согласно ст. 21 Закона о персональных данных составьте (п. п. 1, 2, 7 Требований, утвержденных Приказом Роскомнадзора от 28.10.2022 N 179):
1. акт об уничтожении персональных данных - если данные обрабатываете без использования средств автоматизации;
1. акт об уничтожении персональных данных и выгрузку из журнала регистрации событий в информационной системе персональных данных - если данные обрабатываются с использованием средств автоматизации либо одновременно с использованием и без использования таких средств.
В акт включите, в частности, перечень категорий уничтоженных персональных данных, способ и причину их уничтожения. Составить его можно на бумажном носителе или в электронной форме, подписанной согласно законодательству. Выгрузка из журнала должна содержать наименование вашей информационной системы, в которой находились уничтоженные персональные данные, причину их уничтожения и т.п. Если ваша система не позволяет отразить все обязательные сведения, включите недостающие данные в акт об уничтожении (п. п. 3 - 6 этих Требований).
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Акт и выгрузку из журнала храните в течение трех лет с момента уничтожения персональных данных (п. 8 Требований, утвержденных Приказом Роскомнадзора от 28.10.2022 N 179).
При уничтожении персональных данных в случаях, не подпадающих под требование ст. 21 Закона о персональных данных, можете ограничиться составлением акта, поскольку иного Закон не устанавливает.

9. Какой порядок обработки персональных данных соискателей на замещение вакантных должностей
Законом не установлен специальный порядок обработки персональных данных соискателей на замещение вакантных должностей, поэтому соблюдайте общие требования, как при обработке персональных данных работников организации. При этом есть некоторые нюансы, связанные в том числе с целью обработки персональных данных, способом их получения. Так, вам понадобится, в частности:
1. получить письменное согласие соискателя на обработку персональных данных - обычно в тех же случаях, что и от работника. По мнению Роскомнадзора, такое согласие получают на период принятия работодателем решения о приеме или отказе в приеме на работу (п. 1 ч. 1 ст. 6, п. 8 ч. 4 ст. 9 Закона о персональных данных, Разъяснения Роскомнадзора);
1. определить цель обработки персональных данных, связанную с трудоустройством соискателя, а также включать в перечень персональных данных только те сведения, которые необходимы для принятия решения о трудоустройстве или отказе в приеме на работу. Например, данные об образовании и (или) о квалификации - если работа требует специальных знаний (подготовки). Напомним, что указанные цель и перечень персональных данных должны содержаться, в частности, в письменном согласии соискателя на обработку его персональных данных (ч. 1, 2 ст. 65, п. п. 1, 4 ст. 86 ТК РФ, ч. 2 ст. 5, п. п. 4, 5 ч. 4 ст. 9, ч. 1, п. 2.3 ч. 2 ст. 10 Закона о персональных данных);
1. если вы используете для сбора персональных данных соискателей типовую форму анкеты соискателя в бумажном виде, она должна соответствовать установленным требованиям, а также содержать информацию о сроке ее рассмотрения и принятия решения о приеме либо отказе в приеме на работу (Разъяснения Роскомнадзора);
1. если вы получаете резюме соискателя по электронной почте, необходимо проверить факт направления резюме самим соискателем, например, пригласив его на личную встречу или получив от него обратную связь по электронной почте. Если резюме составлено в произвольной форме, которая не позволяет однозначно определить лицо, его направившее, такое резюме нужно уничтожить в день получения (Разъяснения Роскомнадзора);
1. обеспечить уничтожение (или обезличивание) персональных данных соискателей не позднее 30 дней с даты достижения цели обработки персональных данных, например с даты принятия решения об отказе в приеме на работу (ч. 7 ст. 5, ч. 4 ст. 21 Закона о персональных данных).
Дополните ваши внутренние документы о порядке обработки персональных данных работников организации соответствующими положениями, касающимися соискателей. Советуем знакомить с указанными положениями соискателей. Такие выводы сделаны с учетом п. 8 ст. 86, ст. 87 ТК РФ, п. 2 ч. 1 ст. 18.1 Закона о персональных данных.

10. Какие риски возможны при нарушении требований к обработке персональных данных работников организации
В этом случае возможны, в частности, следующие риски:
1. административная ответственность:
- по ч. 1, 2 ст. 5.27 КоАП РФ - за несоблюдение требований к обработке персональных данных работников, которые установлены Трудовым кодексом РФ.
Например, вас могут привлечь к ответственности по этой статье, если вы не знакомите работников под подпись с локальными нормативными актами, которые устанавливают порядок обработки персональных данных работников (например, с положением о персональных данных);
- по ст. 13.11 КоАП РФ - за нарушение требований к обработке персональных данных, которые установлены Законом о персональных данных.
Например, если не опубликовали или другим способом не обеспечили свободный доступ к документу, который определяет в вашей организации политику в отношении обработки персональных данных, вас могут оштрафовать по ч. 3 ст. 13.11 КоАП РФ;
1. уголовная ответственность по ч. 2 ст. 137 УК РФ - если работник, ответственный за обработку персональных данных других работников, злоупотреблял своими служебными полномочиями, собирал и распространял сведения о частной жизни работника без его согласия.

	Какая ответственность предусмотрена для работодателя за распространение персональных данных работника
По общему правилу работодатель не вправе раскрывать и распространять персональные данные своих работников без их согласия. За нарушение этой обязанности работодателя могут привлечь к ответственности (ст. ст. 7, 24 Закона о персональных данных, ст. 90 ТК РФ):
1. материальной;
1. административной;
1. уголовной.
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